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Abstract of DE1 9823731 

The invention relates to a remote control device for motor vehicles (1), comprising a transmitter (4) for a 
wireless transmitted enabling signal, which is activated only when the user has been recognized as an 
authorized user and which has an identification device (7) recognizing said authorization and which is 
assembled in one single constructional unit along with the transmitter. The identification device records 
personal and individual characteristics of the user. 
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Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen 

(S) Fernbedienungseinrichtung fur Fahrzeuge 

@ Bei einer Fernbedienungseinrichtung fur Fahrzeuge mit 
einem Sender fur ein drahtlbs ubermitteltes Freigabesi- 
gnal, das erst wirksam wird, wenn der Benutzer als be- 
rechtigt erkannt ist, und mit einer Identifizierungseinrich- . 
tung, durch die diese Berechtigung erkannt wird und die 
mit dem Sender zu einer Baueinheit vereinigt ist, nimmt 
die Identifizierungseinrichtung personliche, individuelle , 
Merkmale des Benutzers auf. 
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Die Erfindung bezieht sich auf eine Fembedienungsein- 
richtung fur Fahrzeuge. 

Eine derartige Fembedienungseinrichtung ist aus der 5 
nicht vorveroffentlichten deutschen Patentanmeldung 
197 13 607 insoweit bekannt, als dort das Freigabesignal 
erst auslosbar ist, wenn der Bediener als berechtigt erkannt 
ist. Im Rahmen der vorliegenden Erfindung ist aucb die al- 
ternative Ausfuhrungsform vorstellbar, bei der das Freiga- 10 
besignal zwar ubertragen wird, aber erst dann wirksam wird, 
wenn der Bediener als berechtigt erkannt ist Es kommt so- 
mit nicht fur das Obertragen, sondern das Wirksamwerden 
des Freigabesignals darauf an, ob der Bediener der Berech- 
tigte ist. Femer ist im Rahmen der Erfindung die fruhere Er- 15 
findung nur insoweit maBgeblich, als nunmehr speziell auf 
den Anwendungsfall bei einem Kraftfahrzeug abgestellt ist. 

Der Erfindung liegt die Aufgabe zugrunde, eine Fembe- 
dienungseinrichtung der eingangs genannten Art zu schaf- 
fen, mit der eine wirksame Sicherung vor einer unberechtig- 20 
ten Benutzung beispielsweise in den Fallen erzielt wird, in 
denen der Sender und damit die Identifizierungseinrichtung 
in die Hande eines nicht berechtigten Benutzers fallen. 

Die Erfindung lost diese Aufgabe durch die Merkmale 
des Patentanspruchs 1. 25 

Die Identifizierungseinrichtung erkennt nunmehr person- 
liche individuelle biometrische Merkmale des Benutzers. Es 
ist damit beispielsweise der Fall ausgeschlossen, bei dem 
die Identifizierung anhand eines Schlussels fur eine Zu- 
gangskontrolleinrichtung vorgenommen wird. Nur der be- 30 
rechtigte Benutzer weist die individuellen Merkmale auf. 
Nur er ist in der Lage, mit Hilfe des Freigabesignals die ge- 
wunschten Funktionen auszuiosen. Dabei handeit es sich 
primar um das Offnen eines Fahrzeugs, aber auch um das 
VerschlieBen bzw. die Inbetriebnahme des Antriebsmotors 35 
sowie auch im Rahmen der Personalisierung um die Mog- 
lichkeit, Ausriistungsbauteile des Fahrzeugs, wie Sitze, Kli- 
maanlage und dergleichen entsprechend den personlichen 
Bedurfhissen des jeweiligen Benutzers einzustellen. 

Die Identifizierungseinrichtung kann auf unterschiedliche 40 
Weise ausgestaltet sein. Eine Moglichkeit besteht mit Hilfe 
eines Spracherkennungsmoduls, das wie bei bekannten Zu- 
gangskontrolleinrichtungen die individuellen stimmlichen 
Merkmale des jeweiligen Benutzers erkennt. 

Altera ativ dazu ist es auch mdglich, mit Hilfe der Identi- 45 
fizierungseinrichtung einen Rngerabdruck des berechtigten 
Benutzers abzutasten. Es kann sich dabei um einen konven- 
tionellen Sensor handeln, der auf der Basis der Bilderken- 
nung ein statisches Bild des Fingerabdrucks aufhimmt und 
mit entsprechenden Informationen des berechtigten Benut- 50 
zers vergleicht. Altemativ kann es sich dabei aber auch um 
einen Sensor handeln, bei dem der Fingerabdruck bzw. die 
individuellen Merkmale des Fingerabdrucks durch eine 
streichende Bewegung des Fingers liber einen feststehenden 
Sensor erfaBt werden. 55 

Die Verifikation des Benutzers kann auf unterschiedliche 
Weise vorgenommen werden. Sie kann beispielsweise in der 
aus Sender und Identifizierungseinrichtung gebildeten Bau- 
einheit vorgenommen werden. Diese Baueinheit kann auch 
mit einem konventionellen mechanischen Schlussel verbun- 60 
den sein. Diese Moglichkeit der Verifikation bietet den Vor- 
teil, daB ggf. das Freigabesignal nicht an das Fahrzeug uber- 
tragen wird. Damit ist eine besondere Abhorsicherheit fur 
das Freigabesignal erreicht. 

Altemativ kann die Verifikation des Benutzers auch im 65 
Fahrzeug vorgenommen werden. Es werden dann das Frei- 
gabesignal und die mit Hilfe der Identifizierungseinrichtung 
gewonnenen Informationen an das Fahrzeug Ubertragen und 



nur dann, wenn diese Informationen die des berechtigten 
Benutzers sind, mittels des Freigabesignals die entsprechen- 
den Funktionen des Fahrzeugs ausgelost. 

Letzteres bietet zusatzlich die Moglichkeit, eine Nutzung 
des Fahrzeugs durch mehrere Berechtigte zu ermoglichen. 
Hierzu wird zunachst die Information eines berechtigten Be- 
nutzers ubertragen. Wird anschlieBend, beispielsweise in- 
nerhalb einer Zeitspanne von einer Minute, die Information 
in Form der biometrischen Dateri eines neuen Benutzers 
ubertragen, so gilt dieser zukunftig ebenfalls als berechtigt. 
Voraussetzung hierfur ist, daB diese Information wie auch 
die Information des ersten berechtigten Benutzers im Fahr- 
zeug abgespeichert und fur den Vergleich einer nachfolgend 
ubertragenen Information bereitgehalten wird. 

Damit ist es beispielsweise moglich, bei einem Hotel oder 
auf einem Parkpiatz den Aufseher in die Lage zu versetzen, 
das Fahrzeug selbstandig zu benutzen. Gleichzeitig ist si- 
chergestellt, daB die Benutzung durch einen Nichtberechtig- 
ten ausgeschlossen ist Es ist auch moglich, die Nutzungs- 
moglichkeiten fur den auf diese Weise mit der Berechtigung 
versehenen Benutzer einzuschranken. So kann es beispiels- 
weise sinnvoll sein, diesem nur die Benutzung des Fahr- 
zeugs mit einer Maximalgeschwindigkeit von 20 km/h zu- 
zugestehen. Dies bietet den Vorteil, daB dann, wenn der neue 
Benutzer seine Berechtigung durch Zwang des ersten Be- 
nutzers erlangt hat, dieser zweite Benutzer nur in einge- 
schranktem Umfang uber das Kraftfahrzeug verfugen kann. 

Anhand der Zeichnung ist die Erfindung weiter erlautert 
Es zeigt Fig* 1 ein Obersichtsbild fur die erfindungsgemaBe 
Fembedienungseinrichtung fur Fahrzeuge und 

Fig. 2 eine Einzelheit von Fig. 1 im vergroBerten MaB- 
stab. 

In Fig. 1 ist ein fernbedienbares Fahrzeug 1 in der Drauf- 
sicht gezeigt, das mehrere Transponder 2, 3 besitzt, die mit 
einem zentralen Steuergerat (nicht dargestellt) verbunden 
sind. Die Transponder 2 und 3 sind Teil einer Fembedie- 
nungseinrichtung, die durch einen mobilen Transponder 4 
steuerbar ist Der Transponder 4 befindet sich in einem heut- 
zutage ublichen Fembedienungs-Schliissel 4' und weist eine 
Reihe von Tastschaltem, beispielsweise 5 und 6 auf. Der 
Tastschalter 5 dient dazu, einem Steuergerat ftir die Zentral- 
verriegelungs- und SchlieBanlage des Fahrzeugs (nicht dar- 
gestellt) den Befehl "Verriegeln" bzw. "Sichem" aufzuge- 
ben, der Tastschalter 6 dazu, den Befehl "Entriegeln" aufzu- 
geben. Wahrend die Wirkungsweise des Tastsch alters 5 der 
des heutzutage ublichen FunkschliSssels entspricht, ist die 
Wirkungsweise des Tastschalters 6 erfindungsgemaB gestal- 
tet. 

Wird der Tastschalter 6 betatigt, so wird gleichzeitig ein 
Sensor aktiviert, der sich unterhalb des aus durchsichtigem 
Material befindlichen Tastkorpers 6' befindet Der Sensor 7 
ist in Fig. 2 im Detail gezeigt. Fig. 2 zeigt den Schlussel 4' 
von Fig. 1 in vergroBertem MaBstab. Der Sensor 7 nimmt 
ein Bild der Hautrillenstruktur des Benutzers auf und ver- 
gleicht diese Struktur mit einer Struktur, die in einem Spei- 
cher (nicht dargestellt) des Schlussels 4 hinterlegt ist. Der 
Vergleich wird in an sich bekannter Weise uber entspre- 
chende handelslibliche Einrichtungen zur Fingerabdrucki- 
dentifiziemng durchgefuhrt. Wird bei diesem Vergleich der 
Benutzer als berechtigt erkannt, so ubertragt ein ebenfalls 
im SchlOssel 4 ? vorgesehener Sender ein Freigabesignal zu 
den Transpondem 2 und 3^ die dieses Freigabesignal dann 
an entsprechende Einrichtungen, beispielsweise fur die Zen- 
tralverriegelung bzw. die Inbetriebnahme des Fahrzeugs 
weiterleiten. Dieses Signal kann, wie an sich bekannt, uber 
einen Verschliisselungsmechanismus abhorsicher und indi- 
viduell auf das jeweilige Fahrzeug abgestimmt sein. 

Anstelle der dargestellten und beschriebenen Ausfuh- 
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rungsform mit der im Schliissel 4' angeordneten Vergleichs- 
einrichtung fiir den Fingerabdruck des berechtigten Benut- 
zers, ist es auch moglich, den Sensor 7 so auszugestalten, 
daB er lediglich eine Information iiber die Hautrillenstruktur 
des jeweiligen Benutzers aufnimmt und diese Information 5 
an das Fahrzeug iibertragt Dort befindet sich dann die Ver- 
gleichseinrichtung, die diese Information mit gespeicherten 
Informationen des bzw. der berechtigten Benutzer vergleicht 
und ggf. die beschriebenen Freigabeoperationen durchfiihrt. 

Ebenfalls moglich ist, nach der Identifizierung eines be- 10 
rechtigten Benutzers, die beispielsweise durch einen Leuch- 
tanzeige 8 im Schliissel 4 sichtbar gemacht werden kann, die 
biometrischen Daten (Fingerrillenstruktur) eines weiteren 
Benutzers abzuspeichern bzw. auch an das Fahrzeug 1 zu 
ubertragen. Dieser Benutzer ist dann ebenfalls berechtigt 15 
und kann zukiinftig ohne vorhergehende Autorisierung 
durch deh zunachst berechtigten Benutzer das Fahrzeug off- 
nen bzw. in Betrieb nehmen. Hierzu ist es lediglich erforder- 
lich, die biometrischen Daten durch den Sensor 7 in der be- 
schriebenen Weise aufzunehmen und mit den dann gespei- 20 
cherten Daten desselben Benutzers zu vergleichen. Auf 
diese Weise ist es moglich, die Benutzungsberechtigung 
mehrerer Benutzer aufzunehmen. 

Anstelle eines Sensors, der auf die Hautrillenstruktur an- 
spricht, kann auch eine an sich bekannte Stimmvergleichs- 25 
einrichtung im Schliissel 4* vorgesehen sein, die den berech- 
tigten Benutzer anhand seines Stimmspektrums identifiziert. 

Auf diese Weise ist es moglich, nur dem berechtigten Be- 
nutzer die Moglichkeit zu verschaffen, mit Hilfe des Schliis- 
sels 4 das Fahrzeug tatsachlich zu benutzen. Wind der 30 
Schliissel 4 verloren, sind die biometrischen Daten des Fin- 
ders und moglichen unberechtigten Benutzers weder im 
Schliissel 4' noch im Fahrzeug 1 gespeichert. Trotz des 
Schliisselbesitzes ist er nicht in der Lage, das Fahrzeug zu 
benutzen. Der Speichervorgang kann manipulationssicher 35 
vorgenommen werden, indem die Speicherung nur moglich 
ist, wenn der mechanische Teil 9 des Schliissels 4' in eine 
Aufhahme, z. B. das ZiindschloB des Fahrzeugs 1 eingefiihrt 
ist und dort eine mechanische Sperre entriegelt 

Damit ist ein wirksamer Diebstahlschutz erzielt 40 

Patentanspriiche 

1. Fernbedienungseinrichtung fur Fahrzeuge mit ei- 
nem Sender fiir ein drahtlos ubermitteltes Freigabesi- 45 
gnal, das erst wirksam ist, wenn der Benutzer als be- 
rechtigt erkannt ist, und mit einer Identifizierungsein- 
richtung, durch die diese Berechtigung erkannt wird 
und die mit dem Sender zu einer Baueinheit vereinigt 
ist, dadurch gekennzeichnet, daB die Identifizierungs- 50 
einrichtung personliche, individuelle Merkmale des 
Benutzers aufnimmt 

2. Einrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Identifizierungseinrichtung einen Fin- 
gerabdruck aufnimmt. 55 

3. Einrichtung nach Anspruch 1, dadurch gekenn- 
zeichnet, daB die Identifizierungseinrichtung eine 
Stimmcharakteristik aufnimmt. 

4. Einrichtung nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB die Identifizierungseinrich- 60 
tung die aufgenommene Information uberpruft und die 
Verifikation des Benutzers vomimmt. 

5. Einrichtung nach einem der Anspriiche 1 bis 3, da- 
durch gekennzeichnet, daB die Identifizierungseinrich- 
tung die aufgenommene Information zum Fahrzeug 65 
iibertragt und die Verifikation des Benutzers im Kraft- 
fahrzeug vorgenommen ist. 

6. Einrichtung nach Anspruch 5, dadurch gekenn- 
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zeichnet, daB im AnschluB an die Obertragung der In- 
formation iiber den berechtigten Benutzer eine entspre- 
chende Information iiber einen neuen Benutzer iiber- 
tragbar ist, der dann ebenfalls berechtigt ist 
7. Einrichtung nach Anspruch 6, dadurch gekenn- 
zeichnet, daB die Berechtigung des neuen Benutzers 
eingeschrankt ist. 
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